Informationen zu den Antragsformen beim ITSG-Trust Center ITSG

Ab 2023 gelten fir Zertifizierungsantrage neue Anforderungen zur ldentifizierung und Authentifizierung der
Antragsteller beim ITSG-Trust Center.

In einer Einfihrungsphase wird ab Januar 2023 das neue Antragsverfahren parallel zum Altverfahren star-
ten, so dass in 2023 nur diejenigen das neue Antragsverfahren durchlaufen missen, die sich aktiv dafiir ent-
scheiden. Nach der Einfihrungsphase wird ab Mitte 2023 nur noch das neue Antragsverfahren unterstiitzt.

Voraussetzungen fur eine Zertifizierung

Die wesentlichen Anderungen sind:

o schriftliche Zertifizierungsantrage werden nicht mehr unterstutzt

¢ eine Ubermittlung von Antragsdaten per Fax oder per E-Mail wird nicht mehr unterstiitzt

e fir den Hashcode des Requestschlissels ist nur noch der Hashalgorithmus SHA256 zulassig

o die Identifizierung und Authentifizierung der Antragsteller erfolgt Uber ein neues Online-Registrie-
rungsportal

o die Identifizierung der Kontaktperson erfolgt Gber Postident-Verfahren

e das Trust Center muss durch geeignete Malinahmen prufen, ob die Betriebsnummer, gesonderte
Absendernummer, Zahlstellennummer, Hochschulnummer oder das Institutionskennzeichen fur
Leistungserbringer dem Antragsteller zugeordnet werden darf. Dies erfolgt durch einen Freischalt-
code, der postalisch an die in einem Verzeichnis hinterlegten Adresse versendet wird.

e Meldestellen, die fur mehrere Betriebsnummern oder Institutionskennzeichen Daten Ubermitteln,
mussen sich bei der Beantragung eines Zertifikates mit einer Eigenerklarung fiir eine Meldestelle
anmelden. Eine nachtragliche Anmeldung als Meldestelle ist méglich. Das Formular zur Eigenerkla-
rung fur eine Meldestelle finden Sie hier zum Download.

Die OSTC-Onlineschnittstelle des Trust Centers wird weiterhin zur automatisierten Ubermittlung der Antrags-
daten und des Requestschlissels angeboten. Somit ist auch ein Online-Folgeantrag mit schnellerer Antrags-
abwicklung mdglich. Die Nutzung der OSTC-Onlineschnittstelle setzt voraus, dass die verwendete Software
die Onlineschnittstelle des Trust Centers untersttzt.

Antragsvarianten und Voraussetzungen

Es gibt die drei grundlegenden Antragformen Erstantrag, erneuter Antrag und Online-Folgeantrag Uber
die OSTC-Onlineschnittstelle des Trust Centers.

Bei Erstantragen und erneuten Antragen ist die Identifizierung und Authentifizierung der Antragsteller
Uber das ITSG Registrierungsportal in einen Web-Browser durchzufiihren. Die elektronischen Schliissel
werden dabei parallel in der verwendeten AG-Entgeltabrechnungssoftware, oder in der Abrechnungs-
software fur Leistungserbringer, oder in einem separaten Verschlisselungstool generiert.

o Erstantrage kbnnen ohne oder zusétzlich mit OSTC-Onlineschnittstelle durchgefuhrt werden und
dies ist abhangig, ob die verwendete Software die Onlineschnittstelle unterstiitzt. Fir einzelne Teil-
nehmergruppen sind Online-Antrage Uber die OSTC-Onlineschnittstelle nicht zulassig, z.B. Datenan-
nahmestellen.

e Bei erneuten Antragen erfolgt die Beantragung wie bei Erstantrégen, aber ohne OSTC-Online-
schnittstelle. Es wird vorausgesetzt, dass zuvor mindestens ein Zertifikat vom ITSG Trust Center be-
antragt wurde, oder wenn sich die Kontaktperson andert.

e Bei einem Online-Folgeantrag tber die OSTC-Onlineschnittstelle erfolgt die komplette Antragsab-
wicklung mit der verwendeten Software Uber die Onlineschnittstelle des Trust Centers ohne Regist-
rierungsportal.
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Online-Folgeantrage uber die OSTC-Onlineschnittstelle setzen voraus, dass ein noch gultiges Zertifi-
kat vom ITSG Trust Center zur elektronischen Signatur der Antragsdaten verwendet wird und sich
die Kontaktperson im glltigen Zertifikat auch fir das neue Zertifikat nicht andert.

Fur einzelne Teilnehmergruppen sind Online-Folgeantrage nicht zulassig, z.B. Datenannahmestel-
len, Meldestellen und Antrage mit Testbetriebsnummern. Treffen die Voraussetzungen fiir einen On-
line-Folgeantrag nicht zu, dann ist ein Erstantrag oder erneuter Antrag Uber das Trust Center Regist-
rierungsportal durchzufuhren.

Ubersicht der Antragsdaten und Antragskomponenten

Die Antragsdaten umfassen folgende Daten:

e Betriebsnummer, Testbetriebsnummer, gesonderte Absendernummer, Hochschulnummer, Zahistel-
lennummer oder Institutionskennzeichen fiir Leistungserbringer

Vor- und Nachnamen der Kontaktperson geman Personalausweis oder Reisepass

E-Mail-Adresse und Telefon- Nummer der Kontaktperson der Firma

Firmennamen mit Firmenanschrift zur Betriebsnummer, Testbetriebsnummer, gesonderte Absender-
nummer, Hochschulnummer, Zahlstellennummer oder Institutionskennzeichen

optionale Rechnungsadresse fir Zusendung einer Rechnung postalisch oder per E-Mail

weitere Antragskomponenten:

e SHA256-Hashcode des Requestschlissel (z.B. pdf-Datei oder txt-Datei)
¢ Requestschlisseldatei (z.B. 12345678.p10)
¢ optionale Eigenerklarung fir Meldestellen (z.B. pdf-Datei)

Schritte zur Beantragung eines Zertifikats

Die nachfolgenden Schritte beschreiben eine Beantragung mit Ausgangssituation eines Erstantrags oder er-
neuten Antrags mit Identifizierung und Authentifizierung der Antragsteller tiber das Registrierungsportal. Eine
Beantragung mit der Antragform Online-Folgeantrag ohne Registrierungsportal wird auch an den entspre-
chenden Schritten beschrieben, wo eine Aktion erforderlich ist.

1. Anmeldung am Registrierungsportal und Erfassung der Kontaktdaten

Erstantrage oder erneute Antrdge ohne OSTC-Onlineschnittstelle:

Das ITSG Registrierungsportal kann in einen Web-Browser tber die Adresse https://registrierungsportal.itsg.de auf-
rufen werden und es erscheint eine Anmeldemaske.

In der Anmeldemaske wahlen Sie fir einen neuen Vorgang den Knopf ,Registrieren® und fir einen bestehenden
Vorgang den Knopf ,Anmelden®. Bitte die Anmeldedaten notieren, da man sich zur Durchfiihrung der einzelnen
Schritte wiederholt anmelden muss.

Bei jedem Erstantrag oder erneuten Antrag ohne OSTC-Onlineschnittstelle werden die Anmeldedaten fir
das Trust Center Registrierungsportal und Antragsdaten fur ein Zertifikat von der Kontaktperson des Kunden
im Registrierungsportal manuell erfasst.


https://registrierungsportal.itsg.de/
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Online-Folgeantrage uber die OSTC-Onlineschnittstelle:

Fur Online-Antrage muss die verwendete Software die OSTC-Onlineschnittstelle des ITSG-Trust Centers
unterstitzen.

Bei einem Online-Folgeantrag Gber die OSTC-Onlineschnittstelle werden die kompletten Antragsdaten von
der Kontaktperson des Kunden in der verwendeten AG-Entgeltabrechnungssoftware, oder in der Abrech-
nungssoftware fir Leistungserbringer, oder in einem separaten Verschliisselungstool bei Schritt 4 manuell
erfasst.

2. Identifizierung der Kontaktperson

Erstantrage oder erneute Antrdge ohne OSTC-Onlineschnittstelle:

Die Kontaktperson des Kunden, der die Beantragung durchfiihrt und auch im Zertifikat stehen soll, fihrt Gber
das Registrierungsportal eine Identifizierung mit Postident-Verfahren durch. Zur Auswahl stehen folgende
Identverfahren:

e |dentifizierung in einer deutschen Postfiliale
e |dentifizierung mit Online-Ausweisfunktion (elD)

Zu den Postident-Verfahren zeigen folgende Youtube-Erklarvideos die Durchfihrung:

POSTIDENT durch Postfiliale - personliche Identifikation vor Ort, einfach & schnell | Deutsche Post - Y-
ouTube

POSTIDENT durch Online-Ausweisfunktion (elD) per App | Deutsche Post - YouTube

Nach erfolgreicher Identifizierung mit einem Postident-Verfahren kénnen die weiteren Ablaufschritte durch
die Kontaktperson fortgefuhrt werden. War die Identifizierung nicht erfolgreich, wird der komplette Antrags-
vorgang im ITSG-Registrierungsportal als fehlerhaft beendet und ein neuer Vorgang kann gestartet werden.

Weitere Informationen zum Postident-Verfahren konnen Sie in Dokument ,Informationen zum Postident-Ver-
fahren beim ITSG Trust Center” auf unserer Web-Seite https://www.itsg.de/produkte/trust-center/unterlagen-
download/ entnehmen.

Online-Folgeantrage uber die OSTC-Onlineschnittstelle:

Fir Online-Antradge muss die verwendete Software die OSTC-Onlineschnittstelle des ITSG-Trust Centers
unterstitzen.

Die Kontaktperson des Kunden, der die Beantragung durchfihrt und auch im Zertifikat stehen soll, hat sich
bei einem Erstantrag bereits authentifiziert. Bei einem Online-Folgeantrag gilt, dass sich die Kontaktperson
im Zertifikat nicht &ndern darf, sonst ist ein erneuter Antrag von einer neuen Kontaktperson tber das ITSG
Registrierungsportal durchzufitihren und somit ist es kein Online-Folgeantrag mehr. Die nachste Aktion flr
diese Antragsform erfolgt bei Schritt 4.

3. Uberpriufung der Firmendaten

Das Trust Center muss durch geeignete Malinahmen die Firmendaten prifen, ob die Betriebsnummer, Ab-

sendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskennzeichen fiir Leistungserbringer
dem Antragsteller zugeordnet werden darf. Dies erfolgt durch einen Freischaltcode, der postalisch an die in

einem Verzeichnis hinterlegten Adresse versendet wird.


https://www.youtube.com/watch?v=y2g_-kr19Es
https://www.youtube.com/watch?v=y2g_-kr19Es
https://www.youtube.com/watch?v=jNi4DqsyxKA
https://www.itsg.de/produkte/trust-center/unterlagen-download/
https://www.itsg.de/produkte/trust-center/unterlagen-download/
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Die hinterlegte Adresse stammt aus dem aktuellen Verzeichnis der ArGe IK fur Institutionskennzeichen und
der aktuellen Betriebsstattendatei der Bundesagentur fiir Arbeit fiir Betriebsnummern. Die gesonderten Ab-
sendernummern inklusive der Hochschulnummern und die Zahlstellennummern werden von der ITSG ver-
waltet.

Der Kontaktperson wird entsprechend der eingegebenen Daten die zugordnete Firmenadresse des Kunden
angezeigt. Eine Aktualisierung der Firmenadresse ist im ITSG-Registrierungsportal nicht gestattet und muss
bei Bedarf auf separaten Weg der jeweiligen Vergabestelle mitgeteilt werden und der Antrag wird bis zur
Klarung und Aktualisierung angehalten.

Die Kontaktperson hat die Mdglichkeit seinen Namen und z.B. Abteilung zur angezeigten Firmenadresse
manuell hinzuzufligen, damit eine gezielte Zusendung eines Freischaltungsbriefs an die Kontaktperson mog-
lich ist. An die zugeordnete Firmenadresse wird ein Freischaltcode und der SHA256-Hashcode des Re-
guestschliissels postalisch gesendet.

4, Erfassung der Schlisseldaten und Generierung der Kundenschlussel

Erstantrage oder erneute Antrage ohne OSTC-Onlineschnittstelle:

Es wird nun eine GUID-Vorgangsnummer vergeben, die als Referenz zwischen den Antragsdaten im Registrierung-
sportal und lhren Schliisseldaten aus lhrem System verwendet wird. Da die eindeutige GUID aus 36 Zeichen be-
steht, wird fiir die Ubernahme der GUID ein manuelles Kopieren und Einfiigen der Zeichen empfohlen, um Schreib-
fehler oder Zeichendreher zu vermeiden. Die GUID-Vorgangsnummer wird dazu als pdf-Dokument oder zum Kopie-
ren angeboten.

Nachdem alle Antragsdaten im Registrierungsportal erfasst wurden, ist es zur Durchfihrung dieses Schrittes
erforderlich, dass zunachst als Zwischenschritt in der verwendeten AG-Entgeltabrechnungssoftware, oder in
der Abrechnungssoftware flr Leistungserbringer, oder in einem separaten Verschliisselungstool ein elektro-
nisches Zertifikat beim ITSG Trust Center beantragt wird. Dies kann nicht im Registrierungsportal gesche-
hen, da hier nur die Identifizierung und Authentifizierung der Antragsteller erfolgt.

Dazu sind in der separaten Software oder im Verschliisselungstool die Schliisseldaten zur Generierung der
Kundenschlissel (private Key und public Key) manuell zu erfassen und ein Zertifikat zu beantragen.

In Abhéngigkeit des Zugriffs auf diese Software oder Verschlisselungstool fihren entweder Sie als Kontakt-
person oder eine andere berechtigte Person (z.B. Administrator) dies durch.

Die zu verwendeten Schlisseldaten umfassen folgende Daten und missen mit den Antragsdaten im Regist-
rierungsportal Ubereinstimmen:

e Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskenn-
zeichen fir Leistungserbringer

e Firmenname

¢ Name der Kontaktperson

WICHTIG: Schlusseldaten, die nicht mit den Antragsdaten im Registrierungsportal Gbereinstimmen, fihren
zu einem fehlerhaften Zertifizierungsantrag. Ein anderer Firmenname, abweichend vom Inhaber der Be-
triebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskennzeichen ist
nicht zulassig. Zulassig sind zusatzliche Angaben im Firmenname, wie z.B. Ort, Bundesland, oder Name des
Dienstleisters, bei dem das Zertifikat im Einsatz ist. Der eigentliche Firmenname darf dabei nur ergéanzt wer-
den.

Beim Firmennamen sind 80 Zeichen zulassig und bei langeren Firmenname kann die offizielle Kurzbezeich-
nung (z.B. ITSG GmbH) verwendet werden, oder der Firmenname kann sinnvoll gekirzt werden (z.B. Infor-
mationstechnische Servicestelle der Gesetzl. Krankenversich. GmbH).

In einer Requestdatei kann das Trust Center aus technischen Grunden fur Firmenname und Name der Kon-
taktperson keine Umlaute und nur folgende Sonderzeichen maschinell verarbeiten: Leerzeichen, /, Minus,
Punkt und (Klammer). Umlaute (&, 6, U etc.) oder weitere Sonderzeichen (3, +, & Semikolon, Unterstrich,
Komma, \, Anfilhrungszeichen, § etc.) sind nicht zulassig.
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Zu beachten: Die GUID-Vorgangsnummer ist nicht Bestandteil der Schliisseldaten fiir das Zertifikat und ist
nur als Referenz zuséatzlich zu den Schliisseldaten in der Software oder im Verschlisselungstool zu erfas-
sen, damit somit ein Bezug zum Vorgang im Registrierungsportal fir den Zertifizierungsantrag besteht. Wie
zuvor bei den Antragsvarianten beschrieben, gilt dies nur fir die Antragformen Erstantrag und erneuter An-
trag, nicht aber fir Online-Folgeantrag tber die OSTC-Onlineschnittstelle des Trust Centers.

Es wird ein manuelles Kopieren und Einfiigen der langen GUID-Vorgangsnummer empfohlen, um Schreib-
fehler oder Zeichendreher zu vermeiden.

Unterstitzt die verwendete Software nicht die OSTC-Onlineschnittstelle des Trust Centers, dann ist die
GUID-Vorgangsnummer nicht zwingend mit den Schlusseldaten in der verwendeten Software zu erfassen
und die GUID wird dann zur manuellen Ubermittlung der Requestdatei und Hashcode benétigt (siehe Punkt
5).

Nach Eingabe der Schliisseldaten erfolgt die automatische Erzeugung der Schlissel mit dem SHA256-
Hashcode des Schlussels zur Zertifizierung tber die verwendete Software, oder liber ein separates Ver-
schlisselungstool. Der SHA256-Hashcode des generierten Requestschliissels soll von der verwendeten
Software in eine Datei gespeichert werden (z. B. pdf-Datei, txt-Datei), um bei einem nachfolgenden Antrags-
schritt den Hashcode durch die Kontaktperson auf Ubereinstimmung zu priifen (Beispielsauszug eines
Hashcodes: E1D07A4B.....FC781).

Online-Folgeantrage tUber die OSTC-Onlineschnittstelle:

Fir Online-Antradge muss die verwendete Software die OSTC-Onlineschnittstelle des ITSG-Trust Centers
unterstutzen.

Bei einem Online-Folgeantrag tber die OSTC-Onlineschnittstelle werden alle erforderlichen Antragsdaten
auch fur die Generierung der Kundenschlissel (private Key und public Key) in der verwendeten AG-Entgel-
tabrechnungssoftware, oder in der Abrechnungssoftware fiir Leistungserbringer, oder in einem separaten
Verschlisselungstool manuell erfasst.

Nach Eingabe der Antragsdaten erfolgt die automatische Erzeugung der Schliissel mit dem SHA256-
Hashcode des Schlussels zur Zertifizierung Uiber die verwendete Software, oder Uiber ein separates Ver-
schlisselungstool.

5. Ubermittlung der Requestdatei und Hashcode zur Zertifizierung sowie Eigenerklarung

Erstantrage oder erneute Antrdge ohne OSTC-Onlineschnittstelle:

Wenn die verwendete Software die OSTC-Onlineschnittstelle nicht unterstttzt, dann sind die Dateien aus
Punkt 2 mit der Requestdatei (z. B. 12345678.p10) und dem SHA256-Hashcode (z. B. pdf, txt) manuell an
das Trust Center zu Ubertragen.

Optional kann eine Eigenerklarung fur eine Meldestelle (z.B. pdf-Datei) Gbermittelt werden.

Eine Ubermittlung per Fax oder per E-Mail wird nicht mehr unterstiitzt, daher wird nun ein Upload-Portal an-
geboten. Uber einen Browser ruft die Kontaktperson die Web-Adresse www.itsg-trust.de/zap auf und kann
auf der Seite die drei Dateien hochladen. Zur eindeutigen Zuordnung der Dateien ist noch die GUID-Vor-
gangsnummer aus dem Registrierungsportal anzugeben. Es wird ein manuelles Kopieren und Einfligen der
langen GUID empfohlen, um Schreibfehler oder Zeichendreher zu vermeiden.

Online-Folgeantrage uUber die OSTC-Onlineschnittstelle:

Fur Online-Antrage muss die verwendete Software die OSTC-Onlineschnittstelle des ITSG-Trust Centers
unterstitzen.

Bei einem Online-Folgeantrag Uber die OSTC-Onlineschnittstelle werden alle erforderlichen Antragsdaten
und Komponenten (ohne Eigenerklarung) tiber die Onlineschnittstelle Gibermittelt. Der Kunde erhélt eine On-
line-Auftragsnummer vom OSTC-System zurtick.


http://www.itsg-trust.de/zap
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Optional kann eine Eigenerklarung einer Meldestelle (z.B. pdf-Datei) separat tibermittelt werden. Meldestel-
len miissen ab Mitte 2023 mit jedem Zertifizierungsantrag eine Eigenerklarung abgeben. Uber einen Brow-
ser ruft die Kontaktperson die Web-Adresse www.itsg-trust.de/zap auf und kann auf der Seite die Eigener-

klarung hochladen.

6. Kostenpflichtige Beauftragung der Zertifizierung

Die Preisliste und AGB's der ITSG werden im Internet auf der Seite www.trustcenter.info veroffentlicht.

Erstantrage oder erneute Antrdge ohne OSTC-Onlineschnittstelle:

Nach Erhalt des Freischaltungsbriefs vergleicht die Kontaktperson den SHA256-Hashcode auf dem Brief mit
dem auf dem Kundenrechner gespeicherten Hashcode visuell auf Ubereinstimmung.

Stimmt der SHA256-Hashcode auf dem Freischaltungsbrief mit dem Hashcode auf dem Kundenrechner
Uberein, dann kann die Kontaktperson mit dem zugesendeten Freischaltcode die abschlieBende Beauftra-
gung im Registrierungsportal aktivieren. Mit der Beauftragung erfolgt die Zertifizierung als kostenpflichtige
Dienstleistung der ITSG.

Bei nicht Ubereinstimmung des Hashcodes ist eine Klarung entweder mit dem zustandigen Software-Sup-
port oder mit dem Systemadministrator erforderlich, um einen fehlerhaften Antrag zu vermeiden (z. B. wur-
den in der Zwischenzeit nochmals Schliissel generiert). Der Antrag wird in bis zur Klarung und Aktualisierung
angehalten und weitere Schritte sind dann mit der ITSG-Hotline abzustimmen.

Online-Folgeantrage uber die OSTC-Onlineschnittstelle:

Bei einem Online-Folgeantrag tber die OSTC-Onlineschnittstelle bestatigt der Antragsteller wéahrend der Be-
antragung in der verwenden Software, dass er die AGB’s der ITSG zur Kenntnis genommen hat und eine
kostenpflichtige Dienstleistung der Zertifizierung beauftragt. Ohne die abschlieRende Auftragsbestatigung
wird der Antrag nicht weiterbearbeitet.

7. Zertifizierung, Bereitstellung und Verdffentlichung

Die Ubermittelte Requestdatei wird im Trust Center bei der Eingangsprifung mit dem Hashcode gemaf An-
tragsdaten verglichen. Werden bei der Prifung der Requestdatei und Antragsdaten keine Fehler festgestellt,
dann erfolgt die Zertifizierung der Requestdatei durch das Trust Center jeweils an einem Werktag.

Vor der Bereitstellung der Zertifikatsdatei an den Antragsteller veroffentlich das Trust Center den zertifizier-
ten offentlichen Schlissel in den 6ffentlichen Schliisselverzeichnissen fir die Teilnehmer am elektronischen
Datenaustausch im Internet: www.trustcenter.info

Das Trust Center stellt dem Antragsteller die zertifizierte Requestdatei (z. B. 12345678.p7c) als Zertifikat wie
folgt bereit:

Erstantrage oder Online-Folgeantrédge tber die OSTC-Onlineschnittstelle:

Die Bereitstellung der Zertifikatsdatei erfolgt direkt online zur Abholung tber die OSTC-Onlineschnittstelle. Die
Kontaktperson fihrt dazu die Funktion zur Abholung der Zertifikatsdatei in der in der verwendeten AG-Entgel-
tabrechnungssoftware, oder in der Abrechnungssoftware fur Leistungserbringer, oder in einem separaten Ver-
schliusselungstool durch.

Alle Antragsformen:

o Zertifikatsdatei zum Download Uber die Online-Antragsverfolgung im Internet: www.trustcenter.info

e per E-Mail an die E-Mail-Adresse der Kontaktperson


http://www.itsg-trust.de/zap
http://www.trustcenter.info/
http://www.trustcenter.info/
http://www.trustcenter.info/
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8. Rechnung und Zustellung

Nach der Bereitstellung und Veréffentlichung der Zertifikate erhalten die Antragsteller eine Rechnung von
der ITSG. Fir eine Registrierung als Meldestelle wird in 2023 eine Registrierungsgebuhr berechnet. Die
Rechnungen werden jeweils in der ersten Monatshaélfte fiir Zertifizierungen aus dem Vormonat erstellt und
versendet.

Die Rechnungen werden gemaf den Antragsdaten entweder an die Firmenadresse, oder an eine optionale
Rechnungsadresse, oder optionale E-Mail-Adresse versendet.

Das Zertifikat ist bereits nach der Bereitstellung vor dem Rechnungsversand im elektronischen Datenaus-
tauschverfahren gultig. Die Preisliste wird im Internet auf der Seite www.trustcenter.info veréffentlicht.



http://www.trustcenter.info/

